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บทคัดย่อ 

ไฟร์วอลล์นับเป็นองค์ประกอบส ำคัญในกำรรักษำควำมปลอดภยัเครือข่ำยคอมพิวเตอร์ ท่ี
เช่ือมต่อส่ือสำรกบัภำยนอก เช่น เครือข่ำยอินเตอร์เน็ต ซ่ึงผูบุ้กรุกใชเ้ป็นช่องทำงเขำ้โจมตีระบบภำยใน สำร
นิพนธ์น้ีศึกษำถึงผลกระทบเชิงประสิทธิภำพท่ีเกิดจำกกำรโจมตีแบบ DoS/DDoS ทีมีต่อกำรท ำงำนของไฟร์
วอลล์ท่ีน ำมำทดสอบ 3 ผลิตภณัฑ์ไดแ้ก่ pfSense, Endian และ OPNsense โดยไฟร์วอลล์ท่ีน ำมำเพื่อท ำกำร
ทดสอบเหล่ำน้ีได้ผ่ำนเกณฑ์กำรพิจำรณำคดัเลือกจำกซอฟท์แวร์ไฟร์วอลล์ชนิดฟรีโอเพนซอร์ส ภำยใต้
แพลตฟอร์มลินุกซ์ และเป็นผลิตภณัฑ์ปล่อยออกมำให้ใชง้ำนในช่วงเวลำใกลเ้คียงกนั รวมไปถึงตอ้งเป็นท่ี
นิยมใชอ้ยำ่งแพร่หลำย ในปัจจุบนั  

กำรวดัผลกระทบจำกกำรโจมตีแบบ DoS/DDoS พิจำรณำปฏิกิริยำซ่ึงเกิดข้ึนหลงัจำกถูกโจมตี
จนกระทัง่ไฟร์วอลลน์ั้นไม่สำมำรถท ำงำนตำมไดต้ำมปกติ นอกจำกกำรศึกษำผลกระทบดงักล่ำว ยงัสำมำรถ
วดัจำกประสิทธิภำพทำงดำ้นต่ำงๆ ไดแ้ก่ ปริมำณ Throughput กำรใชท้รัพยำกร CPU และ Memory  

ผลกำรทดสอบได้แสดงให้เห็นว่ำ ไฟร์วอลล์ทั้ งสำมมีกำรตอบสนองต่อกำรโจมตีดังกล่ำว
แตกต่ำงกนัจ ำแนกไดเ้ป็นสองส่วน โดยส่วนแรกพิจำรณำผลในแง่ของปริมำณ Throughput กำรใชท้รัพยำกร 
CPU และ Memory ซ่ึงไฟร์วอลล์ pfSense ให้ประสิทธิภำพสูงสุดในดำ้นน้ี ในส่วนหลงัวดัผลควำมทนทำน
ต่อกำรโจมตี โดยวดัจำกระยะเวลำท่ีไฟร์วอลลย์งัคงท ำงำนตำมไดต้ำมปกติเป็นระยะเวลำนำนท่ีสุดตั้งแต่ถูก
โจมตี ไฟร์วอลล์ Endian มีควำมทนทำนมำกท่ีสุด อย่ำงไรก็ตำมเหตุกำรณ์น้ีได้พบว่ำ ไฟร์วอลล์ทุกตวั
ตอบสนองไปในทิศทำงเดียวกนัคือ จะหยดุท ำงำนลงจนกระทัง่ไม่สำมำรถส่งผำ่นแพกเก็ตได ้
ค าส าคัญ: โอเพนซอร์สไฟร์วอลล,์ กำรโจมตีแบบ DoS/DDoS, pfSense, Endien, OPNsense, Benchmarking 
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Abstract 
Firewalls are important components in network security that connects to external networks such 

as the Internet, which is an interface that allows intruders to attack an internal system. This thematic research 
studies and investigates the impact from DoS/DDoS attacks to performance of firewalls; pfSense, Endian 
and OPNsense. The firewalls that are used for these tests have passed the criteria of selecting free open 
source firewall software running on the Linux platform. They are also products that launched 
simultaneously, which are widely applied and still in use until now. 

The impact from DoS/DDoS attacks can be measured from durability and reaction after an attack 
until the firewalls can not operate as normal. Moreover, the study of the impact is also involves 
benchmarking measurement of throughput, CPU utilization, memory usage of the firewalls. 

The test results show that the three firewalls respond differently to these attacks, which are 
observed from two perspectives. First, in term of performance, it can be noted that the pfSense firewall 
provides the highest performance. From the second perspective, durability from the attacks which is 
measured from the longest time that the firewalls still operate normally since the attack happened. Endian 
firewall has the highest durability. However, from this part of the study, it can be noted that all the firewalls 
will have the same reaction, i.e., they stop their operation yielding in stopping packet transfer and filtering. 
Keywords: Open-source Firewall, DoS/DDoS attack, pfSence, Endien, OPNsense, Benchmarking. 
 
1. บทน า 

 กำรเช่ือมต่อคอมพิวเตอร์ต่ำงๆ เพื่อส่ือสำรกบัเคร่ืองในต่ำงพื้นท่ีกนันั้น บริกำรเครือข่ำยท่ีนิยม 
เช่น อินเตอร์เน็ตมกัเส่ียงต่อกำรถูกเขำ้โจมตีไดโ้ดยง่ำยเน่ืองจำกเป็นเครือข่ำยสำธำรณะ กำรสร้ำงมำตรกำร
รักษำควำมปลอดภยัให้แก่ระบบจึงมีควำมจ ำเป็น ท่ีท ำไดห้ลำกหลำยแนวทำง แต่วิธีท่ีไดรั้บควำมนิยม คือ 
กำรน ำไฟร์วอลล์มำเป็นเคร่ืองมือปกป้องระบบ ซ่ึงในปัจจุบนัมีผลิตภณัฑ์ซอฟท์แวร์แบบโอเพนซอร์สให้
น ำมำใชง้ำนโดยไม่เสียค่ำใชจ่้ำยใดๆ อยูม่ำกมำย ต่ำงก็มีคุณสมบติัท่ีแตกต่ำงกนัตำมแนวทำงกำรออกแบบ
ของผูพ้ฒันำแต่ละรำย  

 ช่องทำงภยัคุกคำมผ่ำนกำรใช้บริกำรของเครือข่ำยสำธำรณะนั้น กำรโจมตีแบบ DoS/DDoS 
นับเป็นภัยคุกคำมซ่ึงก่อให้เกิดควำมเสียหำย และลดควำมสำมำรถกำรท ำงำนของระบบลง ซ่ึงกำร
ประเมินผลกระทบท่ีเกิดจำกกำรโจมตีดว้ย DoS/DDoS ท่ีมีต่อไฟร์วอลล์ดงักล่ำว จึงนบัเป็นส่ิงจ ำเป็น ทั้งน้ี
เพื่อให้สำมำรถระบุค่ำพำรำมิเตอร์ส ำคญัท่ีสร้ำงผลกระทบต่อกำรท ำงำนของระบบท่ีน ำไฟร์วอลล์มำติดตั้ง
ใช้งำน ดงันั้นปัญหำในกำรสร้ำงเคร่ืองมือส ำหรับกำรช้ีวดัผลกระทบจำกกำรโจมตีดงักล่ำว ท่ีมีต่อโอเพน
ซอร์สไฟร์วอลล ์จึงนบัวำ่มีควำมน่ำสนใจเป็นอยำ่งยิ่ง ซ่ึงมีประโยชน์ทั้งช่วยในกำรพิจำรณำเลือกไฟร์วอลล์
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มำใช้ให้เหมำะสมกบังำนแต่ละแบบ และช่วยให้สำมำรถออกแบบและพฒันำกระบวนกำรทดสอบและ
ประเมินไฟร์วอลลท์ ำไดอ้ยำ่งมีล ำดบัและขั้นตอน 

 
2. ทฤษฎีและงานวจัิยทีเ่กีย่วข้อง 

2.1 ไฟร์วอลล์ [1] 
เป็นหน่ึงในเคร่ืองมือส ำหรับสร้ำงมำตรกำรรักษำควำมปลอดภยัใหแ้ก่คอมพิวเตอร์ท่ีเช่ือมต่อใช้

งำนอยูบ่นเครือข่ำย มีหน้ำท่ีหลกัในกำรป้องกนัขอ้มูล และระบบให้ปลอดภยัจำกำรคุกคำมรูปแบบต่ำงๆ 
เคร่ืองมือน้ีสำมำรถเป็นได้ทั้งซอฟท์แวร์ ฮำร์ดแวร์ หรือเป็นทั้งสองแบบรวมกนั ข้ึนอยู่กบัจุดประสงค์ท่ี
พฒันำข้ึนมำเพื่อประยกุตใ์ชก้บังำนต่ำงๆ ท่ีมีควำมหลำกหลำยแตกต่ำงกนัไป ไฟร์วอลลจึ์งเป็นส่วนแรกของ
ระบบเครือข่ำยท่ีรับขอ้มูลขำเขำ้ และยงัเป็นส่วนสุดทำ้ย ท่ีจดักำรขอ้มูลขำออก เป็นส่วนท ำหนำ้ท่ีตดัสินใจ
เก่ียวกบักำรอนุญำตให้มี หรือระงบักำรส่ือสำรส ำหรับส่งผำ่นขอ้มูลระหวำ่งกนัของคอมพิวเตอร์ท่ีเช่ือมต่อ
ใชง้ำนบนเครือข่ำย โดยกำรตดัสินใจดงักล่ำวนั้นเกิดจำกกำรก ำหนดนโยบำย (Policy) ส ำหรับสร้ำงกฎกำร
คดักรอง (Rules) ควำมถูกตอ้งของแพกเก็ตท่ีใชใ้นกำรส่ือสำรระหวำ่งกนั โดยรูปแบบพื้นฐำนกำรใช้งำนท่ี
ท ำกำรจดัวำงไฟร์วอลล์แทรกไวร้ะหวำ่งเครือข่ำยภำยในและเครือข่ำยภำยนอก ทั้งน้ีเพื่อประโยชน์ในกำร
ควบคุมกำรเขำ้และออกของขอ้มูลหรือบริกำรต่ำงๆ ท่ีตอ้งผำ่นกำรเปรียบเทียบตำมกฎกำรคดักรองของไฟร์
วอลล์ในทุกคร้ังเสียก่อน จึงจะมีสิทธิผำ่นเขำ้สู่กำรใชบ้ริกำรต่ำงๆ จำกเครือข่ำยภำยในได ้ดงัแสดงรูปแบบ
พื้นฐำนไฟร์วอลลท่ี์เช่ือมต่อใชง้ำนบนเครือข่ำยในรูปท่ี 1 
  

  
 
รูปที ่1 โครงสร้ำงพื้นฐำนระบบไฟร์วอลล ์

เทคโนโลยีไฟร์วอลล์ [2],[3] เป็นรูปแบบท่ีเปล่ียนแปลงไปตำมควำมตอ้งกำรท่ีเกิดข้ึนอย่ำง
รวดเร็ว ส่งผลใหไ้ฟร์วอลลมี์ควำมหลำกหลำยยิง่ข้ึน ทั้งในเชิงกำรป้องกนัภยัคุกคำมต่ำงๆ และในเชิงกำรใช้
งำน ซ่ึงหำกจ ำแนกไฟร์วอลล์ตำมช่วงในกำรพฒันำนั้น สำมำรถเร่ิมไดจ้ำกรูปแบบ Packet Filtering firewall 
ท่ีเป็นเทคโนโลยีรุ่นแรกๆ ของไฟล์วอลล์ ตรวจสอบคดักรองขอ้มูลในระดบัเครือข่ำยของ TCP/IP บนชั้น
อินเตอร์เน็ต โดยพิจำรณำจำกขอ้มูลส่วนท่ีอยูใ่นเฮดเดอร์ของแพกเก็ตท่ีผำ่นเขำ้มำเทียบกบักฎท่ีก ำหนดไว ้
และตดัสินวำ่ควรจะทิ้งหรือยอมใหแ้พกเก็ตนั้นผำ่นไปได ้รูปแบบ Application Gateway firewall ตรวจสอบ
กำรขอ้มูลถึงระดบัชั้นแอพพลิเคชัน โดยแอพลิเคชันแต่ละตวัเรียกว่ำ พร็อกซีเซิร์ฟเวอร์ (Proxy Server)                   
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มีหลกักำรท ำงำนคือ เม่ือไคลเอนตต์อ้งกำรรับบริกำรเพื่อเช่ือมต่อไปยงัภำยนอก จะตอ้งส่งค ำขอไปยงัแอพ
พลิเคชันเพื่อสั่งให้ พร็อกซ่ีเซิร์ฟเวอร์ท ำกำรเช่ือมต่อเครือข่ำยภำยนอกกับภำยใน รูปแบบ Stateful 
Inspection firewall ควบคุมกำรเช่ือมต่อท่ีเกิดระหว่ำงเครือข่ำยภำยนอกกับภำยในเช่นเดียวกับท่ีมีใน
เทคโนโลยีรุ่นก่อน โดยไดเ้พิ่มตำรำงใชร้ะบุสถำนะ (State Table) เม่ือไดรั้บแพกเก็จเขำ้มำ หลกักำรกำรคดั
กรองจะน ำแพกเก็จปัจจุบนัมำเปรียบเทียบแพกเก็จท่ีเก็บบนัทึกไว ้หำกพบวำ่แพกเก็ตนั้นเคยระบุในตำรำง
ดงักล่ำว ไฟร์วอลลก์็จะอนุญำตใหแ้พกเก็ตผำ่นไปไดโ้ดยไม่ตอ้งตรวจสอบซ ้ ำอีก  

 2.2 การโจมตีแบบปฏิเสธการให้บริการ [4] 
รูปแบบกำรโจมตีโดยปฏิเสธให้บริกำรทั้ งแบบ DoS (Denial of Service) และแบบ DDoS 

(Distribution Denial of Service) ล้วนแต่มีจุดมุ่งหมำยเป็นเช่นเดียวกันคือ ท ำให้เคร่ืองหรือระบบท่ีเป็น
เป้ำหมำยไม่สำมำรถตอบสนองกำรใหบ้ริกำรใดๆ แก่ผูใ้ชไ้ด ้ซ่ึงผลกำรโจมตีน้ีจะท ำใหท้รัพยำกรของเคร่ือง
เป้ำหมำยถูกใช้จนหมดไปอย่ำงรวดเร็ว จนกระทัง่ไม่สำมำรถท ำงำนได้ตำมปกติกำร หรือมีระดับกำร
ใหบ้ริกำรต ่ำมำก 
 

 
 
รูปที ่2 รูปแบบพื้นฐำนกำรโจมตีแบบ DoS และ DDoS 
ท่ีมำ: ภำพประกอบจำกเวบ็ไซต ์https://www.securetia.com 
 

กลวิธีกำรโจมตีแบบ DoS/DDoS [5] มกันิยมใช้กำรส่งแพกเก็ตในลกัษณะท่ีผิดไปจำกรูปแบบ
ปกติ ส่งผลให้เกิดกำรเปล่ียนแปลงของขอ้มูลส ำคญัท่ีใชค้วบคุมกลไกในกำรส่ือสำร และสร้ำงควำมสับสน
ต่อกำรจดักำรระบบโดยรวม โดยวิธีกำรโจมตีท่ีนิยมใช้ เช่น Syn-flooding Attack โจมตีเพื่อเข้ำควบคุม
เคร่ืองท่ีถูกระบุไวไ้ม่ให้ส่งขอ้มูลตอบกลบั สร้ำงให้เกิดสภำวะ half-open ข้ึนท่ีเคร่ืองเป้ำหมำย ส่งผลให้
ล ำดบัของบริกำรของเคร่ืองเป้ำหมำยเต็มท ำให้ระบบล่มได ้ชนิด Smurf Attack ใชว้ิธีกำรปลอม IP ดำ้นตน้
ทำงให้เป็น IP ของเป้ำหมำย โดยท่ีผูโ้จมตีจะส่ง ICMP Echo Request ไปยงัส่วน Broadcast address ใน
เครือข่ำย ท ำไหใ้หเ้ครือข่ำยซ่ึงเป็นตวักลำงส่ง ICMP Echo Reply กลบัไปยงั IP ของเป้ำหมำยทนัที ซ่ึงส่งผล
ให้มีกำรใช้งำนแบนด์วิดธ์จนเต็ม ชนิด Ping of Death Attack จะใช้วิธีกำรดดัแปลงแกไ้ขควำมยำวของ IP 
แพกเก็ตท่ีใช้ในกำรปิง (Ping) ให้มีควำมยำวกว่ำปกติ ก่อนส่งไปโจมตียงัเคร่ืองเป้ำหมำยท่ีใช้โปรโตคอล 
TCP/IP ในกำรติดต่อส่ือสำร ซ่ึงผลท่ีเกิดข้ึนน้ีอำจท ำใหร้ะบบของเคร่ืองคอมพิวเตอร์ล่ม (Crash) ได ้ 

924



นอกจำกรูปแบบต่ำงๆ ท่ีไดก้ล่ำวมำขำ้งตน้แล้ว ยงัมีกำรโจมตีในรูปแบบ DoS/DDoS อ่ืนๆ ท่ี
เป็นภยัคุกคำมต่อระบบอีกหลำกหลำยแบบ เช่น Ping flood, UDP Flood, Mail Bomb และ Fraggle Attack 
เป็นตน้ แต่ด้วยเทคโนโลยีท่ีมีในปัจจุบนัมีประสิทธิภำพสูงข้ึน ท ำให้ผูโ้จมตีน ำรูปแบบเหล่ำน้ีมำใช้งำน
ลดลง เน่ืองจำกมีโอกำสประสบควำมส ำเร็จนอ้ยมำก 

 2.3 งานวจัิยทีเ่กี่ยวข้อง 
[6] Muhammad Zeeshan Ahmad ด ำเนินกำรทดสอบประสิทธิภำพโอเพ่นซอร์ส ไฟร์วอลล์ 2 

แบบคือ IPtables และ Shorewall ซ่ึงพบว่ำ Shorewall มีประสิทธิภำพโดยรวมสูงกว่ำ IPtables ในทุกดำ้นท่ี
ทดสอบ [7] Wenhui Su และ Junjie Xu ทดสอบไฟร์วอลล์ท่ีท ำงำนบนแพลตฟอร์มต่ำงชนิดกันท่ีได้แก่ 
Cisco ASA5505 เ ป็นชนิดฮำ ร์ดแว ร์และ Linux IPtables ท่ี เ ป็นซอฟท์แว ร์  พบว่ำแบบฮำ ร์ดแว ร์ มี
ประสิทธิภำพโดยรวมสูงกวำ่ [8] Chirag Sheth และ Rajesh Thakker ทดสอบไฟร์วอลล์แบบฮำร์ดแวร์ Cisco 
ASA และแบบซอฟทแ์วร์ 2 ผลิตภณัฑ์ไดแ้ก่ CP SPLAT แบบตอ้งมีค่ำใชจ่้ำย และ OpenBSD PF ท่ีสำมำรถ
น ำมำใช้ได้ฟรี ทดลองใช้กำรโจมตีด้วยวิธีแบบ DDoS ผ่ำนทำงโปรโตคอล http พบว่ำ ไฟร์วอลล์แบบ
ฮำร์ดแวร์สำมำรถแสดงประสิทธิภำพได้สูงสุด รองลงมำคือซอฟท์แวร์แบบมีค่ำใช้จ่ำย และแบบไม่มี
ค่ำใชจ่้ำย [9] Thaier Hayajneh, Bassam J. Mohd, Awni Itradat และ Ahmad Nahar ทดสอบไฟร์วอลลท์ ำงำน
บนแพลตฟอร์มท่ีต่ำงกนัได้แก่ Cisco ASA 5510 แบบมีค่ำใช้จ่ำย และ Cisco Router 2811 ผลกำรทดสอบ
แสดงให้เห็นว่ำ ไฟร์วอลล์ Cisco ASA 5510 สำมำรถแสดงประสิทธิภำพโดยรวมไดสู้งมำกกว่ำไฟร์วอลล์ 
Cisco Router 2811  

 
3. ขั้นตอนการด าเนินงานวจัิย  

 3.1 ภาพรวมของระบบ  
องคป์ระกอบส่วนต่ำงๆ ด ำเนินกำรดว้ยวธีิจ ำลองสร้ำงเป็นระบบเสมือน (Virtual machine) แบ่ง

ตำมหนำ้ท่ีกำรท ำงำนไดเ้ป็น 3 ส่วนหลกัไดแ้ก่ ส่วนผูใ้ชง้ำน (User) ท ำหนำ้ท่ีร้องขอใชบ้ริกำร (Request) ส่ง
แพกเก็ตกำรใช้งำนแบบปกติ และกำรจ ำลองให้มีกำรโจมตีแบบ DoS/DDoS รวมไปถึงกำรแสดงผล 
(Monitor) ขอ้มูลจำกท่ีด ำเนินกำรขอรับบริกำรดงักล่ำว ส่วนท ำหนำ้ท่ีคดักรอง (Filter) แพกเก็ตท่ีส่งมำจำก
ผูใ้ชง้ำน ก ำหนดให้ตอ้งผำ่นกำรตรวจสอบโดยไฟร์วอลล์ เพื่อพิสูจน์ควำมถูกตอ้งตรงตำมนโยบำยควบคุม
กำรเขำ้ถึงขอ้มูล ส่วนเคร่ืองใหบ้ริกำร (Services) ก ำหนดหนำ้ท่ีใหบ้ริกำรประเภท Web service โดยภำพรวม
ของระบบแสดงในรูปท่ี 3  
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รูปท่ี 3 ภำพรวมของระบบกำรวดัประสิทธิภำพไฟลว์อลล ์ 
 3.2 การด าเนินงานจัดสร้างระบบ  
จดัวำงองค์ประกอบส่วนต่ำงๆ เพื่อสร้ำงเคร่ืองมือกำรทดลองบนเคร่ืองคอมพิวเตอร์ ASUS 

GL752V, 2.7 GHz. Intel Core i7 6700HQ, Ram 16 GB BUS 2133MHz. สร้ำงเครือข่ำยเสมือนผำ่นโปรแกรม 
VMware โดยมีรำยละเอียดในส่วนของซอฟทแ์วร์ท่ีติดตั้งดงัรูปท่ี 4 

 
รูปท่ี 4 ผงักำรติดตั้งซอฟทแ์วร์ 

กำรติดตั้งในส่วนของซอฟทแ์วร์ อำ้งอิงตำมท่ีระบุไวใ้นกำรออกแบบไดแ้ก่ ส่วน Users ก ำหนด
จดัตั้ง VM#1 และ VM#6 ท ำหนำ้ท่ี เป็น Client ท่ีติดตั้งซอฟทแ์วร์ส ำหรับจ ำลองสร้ำงแพกเก็ตเพื่อวดัผลดำ้น 
Throughput และให้ VM#7 เป็น Attackers จ  ำลองกำรโจมตีดว้ย http แพกเก็ตเพื่อทดสอบดำ้น Unreachable 
timeout และ Action response ในส่วนของ Filter ท ำกำรติดตั้งไฟร์วอลล์ pfSense, Endian และ OPNsense 
บน VM#3, VM#4 และ VM#5 ตำมล ำดบั ซ่ึงในส่วนน้ีใชช้ี้วดัค่ำ CPU utilization และ Memory usage ส่วน
สุดทำ้ยท ำหนำ้ท่ีเป็น Server ติดตั้งบน VM#2 ใชส้ ำหรับใหบ้ริกำร Web service เม่ือมีกำรร้องขอจำก Users 

 3.3 วธีิการทดลอง  
กำรด ำเนินงำนคร้ังน้ีมีตวัอย่ำงไฟร์วอลล์ใช้ส ำหรับกำรทดสอบ 3 ผลิตภณัฑ์ท่ีไดแ้ก่ pfSense, 

Endian และ OPNsense ท ำกำรวดัผลเพื่อเป็นเกณฑ์ส ำหรับประเมินไฟร์วอลล์ท่ีน ำมำทดสอบ แบ่งเป็นสอง
กลุ่มคือ กลุ่มวดัผลเชิงประสิทธิภำพกำรท ำงำนไดแ้ก่ Throughput เป็นจ ำนวน Transaction/Request ท่ีสร้ำง
ข้ึนหรือท ำงำนไดใ้นช่วงเวลำทดสอบหน่ึงๆ ท่ีใช้ช้ีวดัถึงระบบงำนท่ีมีควำมสำมำรถกำรจดักำรกบัจ ำนวน
งำนส ำเร็จ ในหน่ึงหน่วยเวลำนั้นๆ กำรวดัค่ำ Resource consumption ซ่ึงเป็นผลรวมกำรใชท้รัพยำกรเพื่อกำร
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ท ำงำนของระบบทั้งดำ้น CPU และ Memory ค  ำนึงถึงกำรใชป้ระโยชน์จำกทรัพยำกรเหล่ำน้ี และอีกกลุ่มเป็น
กำรวดัผลดำ้น Unreachable timeout พิจำรณำควำมทนทำนต่อกำรโจมตี ช้ีวดัจำกระยะเวลำท่ีไฟร์วอลลย์งัคง
ท ำงำนตำมปกติ ตั้งแต่เร่ิมตน้โจมตี จนกระทัง่หยุดกำรท ำงำนลงอย่ำงสมบูรณ์ และทดสอบด้ำน Action 
response ท่ีพิจำรณำผลตอบสนองท่ีไฟร์วอลลแ์สดงออกหลงัจำกกำรโจมตีดงักล่ำวประสบควำมส ำเร็จ โดย
ออกแบบกำรจดัวำงเครือข่ำยไวส้องแบบคือ เครือข่ำยแบบ DoS และ DDoS ดงัแสดงในรูปท่ี 5 

 

 
 

รูปท่ี 5 กำรจดัรูปแบบตั้งเครือข่ำยส ำหรับกำรทดสอบ 
 
4. ผลการวจัิย 

แสดงกำรเปรียบเทียบผลกำรทดลองของไฟร์วอลล์ทั้งสำม ซ่ึงสำมำรถแบ่งกำรรำยงำนผลและ
กำรวิเครำะห์ผลออกได้เป็นสองส่วนทั้งท่ีทดสอบด้วยกำรโจมตีแบบ DoS และแบบ DDoS ดงัแสดงด้วย
แผนภูมิดงัต่อไปน้ี 

4.1 ผลการทดสอบด้าน Throughput  
 

 
 

รูปท่ี 6 เปรียบเทียบผลกำรทดลองดำ้น Throughput 
  

กำรทดสอบพบว่ำ ไฟร์วอลล์ pfSence มีคุณสมบัติกำรคัดกรองแพกเก็ตในเชิงปริมำณ 
Throughput สูงกวำ่ไฟร์วอลลอี์กสองแบบ ทั้งทดสอบโดยกำรโจมตีแบบ DoS และ DDoS  
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 4.2 ผลการทดสอบด้าน CPU utilization  

 

 
 
รูปท่ี 7 เปรียบเทียบผลกำรทดลองดำ้น CPU utilization 
 

กำรทดสอบพบว่ำไฟร์วอลล์ pfSence มีกำรใช้ทรัพยำกรส ำหรับกำรประมวลผลน้อยกว่ำไฟร์
วอลลอี์กสองแบบ ทั้งท่ีทดสอบโดยกำรโจมตี DoS และ DDoS 

 
 4.3 ผลการทดสอบด้าน Memory usage 

 

 
 
รูปท่ี 8 เปรียบเทียบผลกำรทดลองดำ้น Memory usage 

กำรทดสอบพบว่ำไฟร์วอลล์ pfSence มีกำรใช้ประโยชน์จำกหน่วยควำมจ ำน้อยกว่ำไฟร์วอลล์
อีกสองแบบ ทั้งทดสอบโดยกำรโจมตี DoS และ DDoS 

928



 4.4 ผลการทดสอบด้าน Unreachable timeout 

 
 

รูปท่ี 9 เปรียบเทียบผลกำรทดลองดำ้น Unreachable timeout 
 

กำรทดสอบพบว่ำ ไฟร์วอลล์ Endian สำมำรถทนต่อกำรโจมตีแบบ DDoS ได้เป็นเวลำนำน
มำกกวำ่ไฟร์วอลลอี์กสอง แบบ อยำ่งไรก็ตำมหำกทดสอบโดยใช ้DoS พบวำ่ไม่ส่งผลใหไ้ฟร์วอลล์หยุดกำร
ท ำงำนได ้จึงไม่สำมำรถน ำมำเปรียบเทียบไฟร์วอลลท์ั้งสำมในกรณีน้ีได ้ 

 4.5 ผลการทดสอบด้าน Action response  
กำรทดสอบผลดำ้น Action response เป็นผลต่อเน่ืองจำกกำรโจมตีจนกระทัง่ระบบ (ไฟร์วอลล)์ 

ปฏิเสธกำรให้บริกำรลง จึงวดัผลจำกปฏิกิริยำท่ีเกิดข้ึนจำกไฟร์วอลล์แต่ละตวัสรุปไดว้ำ่ ไฟร์วอลล์ทั้งสำม
ผลิตภณัฑ์ท่ีน ำมำทดสอบ แสดงผลตอบรับท่ีเป็นไปในทิศทำงเดียวกนัคือ ยุติกำรท ำงำนลงและไม่สำมำรถ
ส่งผำ่นแพกเก็ตออกไปได ้

 
 5. สรุปผลการวจัิย 

กำรวิเครำะห์ผลกำรทดสอบดำ้นต่ำงๆ พบวำ่ ไฟร์วอลล์ทั้ง3 มีกำรตอบสนองต่อผลกระทบจำก
กำรโจมตีดว้ย DoS/ DDoS ท่ีแตกต่ำงกนัซ่ึงหำกพิจำรณำผลในแง่ของปริมำณ Throughput กำรใชท้รัพยำกร 
CPU และ Memory ไฟร์วอลล ์pfSense ใหผ้ลดำ้นประสิทธิภำพสูงท่ีสุด แต่หำกพิจำรณำวดัผลควำมทนทำน
ต่อกำรโจมตี ไฟร์วอลล์ Endian สำมำรถทนทำนได้นำนท่ีสุด และยงัพบว่ำ ไฟร์วอลล์ทุกตวัไม่สำมำรถ
ป้องกนักำรโจมตีดว้ย DoS/ DDoS ได ้และมีผลตอบสนองในทิศทำงเดียวกนัคือ หยุดท ำงำนจนไม่สำมำรถ
ส่งผำ่นแพกเก็ตออกไปได ้ 

อย่ำงไรก็ตำมยงัมีวิธีกำรอีกมำกมำยท่ีสำมำรถขดัขวำงกำรท ำงำนของระบบถึงแมว้่ำจะมีกำร
จดักำรทรัพยำกรท่ีดีแลว้ ซ่ึงแนวทำงกำรแกไ้ขอำจใชก้ำรจ ำกดั Bandwidth ส ำหรับแต่ละบริกำร หรือใชก้ำร
จ ำกดักำรเขำ้ถึงโดยระบุเป็นจ ำนวนผูใ้ช้ท่ีสำมำรถเขำ้ถึงงำนได้ และรวมไปถึงกำรพิจำรณำติดตั้งระบบ
ส ำรอง เพื่อป้องกนัควำมสูญเสียกำรท ำงำน ใหร้ะบบสำมำรถรักษำเสถียรภำพของกำรใหบ้ริกำร  
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6. การพฒันาในอนาคต 
แนวทำงเพื่อน ำงำนทดสอบไฟร์วอลล์มำพฒันำต่อยอดอำจเป็นไปได้หลำยแนวทำง เช่น กำร

ปรับปรุงองคป์ระกอบต่ำงๆ ของระบบท่ีมีอยูเ่ดิมให้มีประสิทธิภำพสูงข้ึน อำทิเพิ่มควำมเร็วกำรประมวลผล
หรือเพิ่มกฎกำรคดักรองเป็นตน้ ทั้งน้ีก็เพื่อกำรจ ำลองสถำนกำรณ์ให้ใกลเ้คียงกบักำรใช้งำนจริงมำกท่ีสุด 
หรือเพิ่มกำรวดัประสิทธิภำพจำกตวัช้ีวดัอ่ืนๆ เพื่อระบุลกัษณะกำรท ำงำนของไฟร์วอลล์ซ่ึงไม่ได้ใช้ใน
โครงกำรน้ี เช่น วดัอตัรำกำรสูญเสียแพกเก็ต กำรวดักำรกระจำยตวัของ IP และกำรวดัอตัรำกำรเช่ือมต่อ
สูงสุดเป็นตน้ อีกแนวทำงอำจยดึโครงสร้ำงระบบเดิมแต่ปรับเพิ่มเติมให้ระบบสำมำรถน ำมำใชท้ดสอบไฟร์
วอลลแ์ต่ละแบบเช่นไฟร์วอลล์แบบฮำร์ดแวร์ รวมไปถึงกำรปรับปรุงใหส้ำมำรถน ำมำทดสอบกบัไฟร์วอลล์
ท่ีออกแบบให้ท ำงำนบนแพลตฟอร์มต่ำงชนิดกันได้ จุดประสงค์ก็เพื่อให้เกิดควำมหลำกหลำยของ
แบบจ ำลองกำรทดสอบ โดยแนวทำงท่ีกล่ำวมำยงัคงมีรูปแบบและจุดมุ่งหมำยเช่นเดิมคือ กำรสร้ำงเคร่ืองมือ
วดัประสิทธิภำพไฟร์วอลลท่ี์มีควำมแม่นย  ำในกำรทดสอบใหม้ำกท่ีสุด  
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